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Korporativna
kibernetska varnost

Tehnicno ste za zascito svoje organizacije poskrbeli, kaj
pa vasi zaposleni? Kako bodo reagirali na sofisticiran
phishing napad ali socialni inzeniring?

Usposobite jih s pomocjo celostnega B2 IT programa, da bodo znali prepoznati
aktualne kibernetske napade in jih pravocasno sporociti v vaso IT sluzbo, da . Samo .
preprecite najhujse. primeren odziv
zaposlenih je
klju¢ do IT
varnosti.




Kako osvesceni so
vasi uporabniki?

Porast kibernetskih napadov se je, samo zaradi
COVID situacije, povecal za kar 600 %.*

Ob zavedanju, da je za kar 95 % uspesnih
kibernetskih napadov odgovoren nic¢ hudega slutec
zaposleni, je klju¢no vprasanje, ali smo naredili vse,
kar je v nasi moci, da smo se zascitili tudi na podrodju
programa rednega osvesCanja zaposlenih?**

*vir: Purplesec, https.//purplesec.us/resources/cyber-security-statistics/
**vir: IBM, https.//i.crn.com/sites/default/files/ckfinderimages/userfiles/images/
crny/customyIBMSecurityServices2014.PDF
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Celovit program
kibernetskega
osvescanja

Od osvescanja k dejanjem

> Nidovolj, da se zaposleni zavedajo kibernetskih
nevarnosti.

> Nas$ skupen cilj mora biti, da zaposleni vsakokrat
prepoznajo napad in ga takoj sporocijo odgovornim v
IT sluzbi.

> Skozi prakti¢na usposabljanja in celovit program
boste skupaj z zaposlenimi zmagali proti kibernetskim
napadalcem.




Pripravite svoje
zaposlene, da se
bodo uspesno
ubranili pred
informacijskimi
groznjami in Iskali smo program za sistematicno izo-
nevarnostmi. < brazevanje zaposlenih iz aktualnih kiber-
' netskih grozenj, ki bi potekal veckrat letno.

Navdusil nas je online program usposa-
bljanja podjetja B2 IT, saj je obsegal kljuc-
ne vsebine, ki jih mora poznati sleherni
zaposleni, trajanje posameznega modula
se nam je zdelo ravno prav dolgo, vsebi-
na pa prikazana na zanimiv, interaktiven
nacin. Pomembno nam je bilo, da kot na-
rocnik prejmemo tudi koncno porocilo o
uspesnosti zaposlenih z e-ucenjem in re-
zultati na e-testu ter potrdili.

Dodano vrednost pa nam predstavljajo
osvezitveni moduli, saj verjamemo, da
moramo skrbeti za redno osvescanje svo-
jih zaposlenih iz aktualnih kibernetskih na-
padov in s sodelovanjem na tem podrodju
z B2 IT tudi v prihodnje nadaljujemo.

Vkljucene tematike

Celovit program kibernetskega osvescanja pokriva vsa kljucna
podrodja informacijske varnosti: socialni inzeniring, phishing,
varna gesla, varnost podatkov in naprav, nevarnost e-poste in
spleta ter mobilno varnost. Dodatno pa zajema tudi interno
varnostno politiko vase organizacije.

Saso Dorniz
vodja skupine IT Porsche Slovenija d.o.o.

Redno osvescanje in prakti¢na
priprava zaposlenih na odzivanje
je del ucinkovite informacijske
varnostne politike.




Edinstven program osvescanja

podporne aktivnosti v delovnem okolju

PROCES IZOBRAZEVANJA

Za vzdrzevanje ucinkovite informacijske varnosti je
pomembno kontinuirano osvescanje zaposlenih,
na razli¢ne nacine in preko razli¢nih kanalov. V
zacetnih fazah tako najprej vzpostavimo kljucni nivo
zahtevanega znanja zaposlenih, ki ga potem skozi
daljSe ¢asovno obdobje vzdrzujemo in nadgrajujemo.

GRADNIKI IZOBRAZEVANJA
Online trening
Video ucne igre
E-kvizi znanja
Kratki video clipi
Plakati osvescanja in
ohranjevalniki zaslona
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