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Kdo vam je “heknil” wireless N

Kaj je prav in kaj narobe?
. -
- Miha Jozel) / o \

- Robert Bergles —
Unistar LC d.o.o.




O cem bomo govorili?

- Wireless — Kako se je zacelo? 1ZZIV

- Optimizacija nastavitev « Pocasen WiFi
- Uporaba kanalov

. . - Naprava se ne poveze
- Oddajna moc

- Fizicna namestitev » Ni prehoda med AP-ji
+ Varnost « Ali je WiFi varen?

- 802.1x - OmreZje za goste
- AD . e
. NPS  Primarni nacin priklopa
- EAP-TLS  Dosegljivost 99,999%
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Wireless — Kako se je zacelo?
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Kaj se dogaja v zraku?

5 B

shadowing reflection refraction scattering diffraction

sencenje odsev lom sipanje difrakcija
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Nevarno za zdravje’?

-+ GSM ima oddajno moc TW
- IW =1000mW = 30dBm "DOGEOT, CANIWITF™

. Oddajna moc WiFi AP mutertlamage iy hrain?
- 100mW (max) - 9

- RSSI (npr. -66 dBm)
- To je 0,00000000025W

o W

._,“A\Ves I'soimeone lgrjows reallv
IIar(l al vourhean hut mnherw'fse no.
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Jporaba kanalov

Kaj je prav in kaj narobe?




Uporaba kanalov na frekvenci 2,4GHz

e ||

i
1 2 K 4 5 6 7 8 9 10 11 12 13
Cisco:47:7E:F0, 4 @ 20 MHz
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Sirina kanala na frekvenci 2, 4GHz

Network Name Vender Signa v A SNR Avg SNR Chanme Wds Band Sreams Statiors Charnel Utlizarion Mode Security
wn 00:02:6F Senac International... -58 a3 14 a8 8as w1 40 NHZ 2.4 GH2z 1 o/g/n
wii 00:02:6F. Senac International... -72 1 2a8 N 1ds 8,1 <0 NMHz 2.4 GHz 1 wg/in
wii 00:02:6F Senac International 73 83 10cB 1dd 1«1 4O NHz 2.4 GHz 1 o/g/n
W 00:02:6F Senao International -75 -83 LI 10d8 1,1 4O NHz 2.4 GHz 1 /g 150 Mbpe
wi 00:02 6F Senao International -76 -83 708 6d8 2,+1 20ONHz 24 GH2 1 n/g/n 150 Mbps
wii 00:02:6F... Senac International... -81 33 2d8 | 2d8 111 4ONMHz 24 GHz 1 o/g/n 150 Mbps
wn 00:02:6F Senac Intarnational a1 83 zas | Oas 1,1 “OnvHz 2.4 GH2z 1 g/ 150 Mbps
wii 00:02:6F. Senac International -82 -89 1dB 3dB 11,1 4ONME 24 GHz 1 g/ 150 Mbps
W 00:02:6F Sanac Intarnational 83 83 1¢8 0d3 1,1 20NMHz 2.4 GHz 1 o/g/n 150 Mbpe
wi 00:02:6F Senao Intarnational -82 -83 108 -1d8 11,1 20NHz 2.4 GH2 1 b/g/n 150 Mbps
Vi 00:02:6F Senac International a5 a1 408 4 d3 £0 Nz 2.4 GH2 1 ng/n 150 Mbps
Wi 00:02:6F Senac International... -86 83 3B 1d8 4ONHz 2.4 GHz 1 b/g/n 150 Mbps
ne_0EAS & 0C:96:BF Huawei Technclogi. 82 83 9 B 8d8 1,1 &0 NMHz 2.4 GHz 2 g 300 Mbps WPA

UNILZ Ext
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Uporaba kanalov — Dobra praksa

- Na frekvenci 2,4GHz kanali 1, 6 in 17

) U pO ra \k/)a 5 G H Z fre I(V@ N Ce' ce .Je |e On 2.4 GHz, the "Reuse cluster” size isequalto 3  On 5 GHz, the “Reuse cluster” size varies
Mogoce depending on channel width:

(veC neprekrivajocih kanalov) 5170 5330 5490
- Mehanizem DCA (Dynamic Channel MEW:IHZ e i
Assignement) ot i ARAAARAA AR AAR
- Dinamicno dolocanje kanalov | ;g:;:zm_- m - | .
- Mehanizem Dynamic Bandwidth L e
Selection

- Najboljsa sirina kanala (Channel Width Best)
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Oddajna moc AP

Kaj je prav in kaj narobe?




Uporabliam MAX oddajno maoc, ker ...

- zato rabim manj AP-jev

- mora AP pokrivati ¢im
vecje podrogje

- Je 1o privzeta nastavitev

MAX oddajna moc (20dBm / 100mW

- Interferenca (CCl - Co Channel
Interference)

- Uporabniske naprave niso "“Max Power”
- Tipi¢no 14dBm / 25mW

-+ MIMO design uporabniskih naprav

- 1send, 1receive, 1spatial stream
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Oddajna moc — Dobra praksa
- Ne uporabljajte 100% oddajne moci

4 Setting Tx power is like drinking )

- Priporoceno 5dBm — 17dBm <cotch
- | pora ba RRM The right amount is great, but
. . “more” does not mean “better”,
- DCA (Dynamic Channel Assignement) and too much will make you sick ...
- TPC (Transmit Power Control) N /

- CHDM (Coverige Hole Detection and Mitigation)
- Naredite meritve
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Fizicha namestitev

Kaj je prav in kaj narobe?
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bno?

N\
N\

/

| je res pomem

All

Namestitev
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Napacna namestitev

Eden od nacinov kako Duct Tape

skriti SSID on a Duct L ‘ 1
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Napacna namestitev
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Namestitev anten

Antene so vedno usmerjene gor in dol
/AKAJ?

- VecCina uporabniskin naprav je narejena
za vertikalno polarizacijo!

- Ce je polarizacija horizontalna,
izgubimo priblizno 20 — 30 %
kapacitete/zmogljivosti!

" Microsoft |‘\|“L|‘

Reach us with #ntk17 KONFERENCA



Namestitev anten — NE TAKO!

T
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Pravilna namestitev in dobra praksa

 Vertikalna polarizacija

« Namestitev pod ovirami

* Minimalno 3 m med dvema AP-jema

* |zbira pravih anten —vedno en tip antene

 AP-ji na pravilni visini (optimalno 4 m)

» Ne zaklepajte AP-jev v zelezne kletke

» Uporabljajte "Outdoor” AP-je za zunanji
WiFi

ae_ 3

hldh -
« AP-ji ki so namenjeni za namestitev na steno, se namestijo na steno
« AP-ji, ki so namenjeni za namestitev na strop, se namestijo na strop

« AP-ji z vgrajenimi antenami so za pisarnisko okolje
» AP-ji z zunanjimi antenami za bolj zahtevno okolje (skladisca, zunanje ‘
postavitve, ...) \_
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Varnost

Kaj je prav in kaj narobe?

g
s Microsoft . ONFERENCA



tps:;//wiggle.net
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WiFi Networks Over Time
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Mouse-over graphs to nferact with data. Select a range to 2oom i, double click to zoom back oul. Modify the number m the
comer fo smooth over multiple days. Full-screen graphs available!
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WiFi — Varnostne groznje
- Na zacetku — Iskanje dostopa do internet

- Danes drugi motivi

- Pridobivanje uporabniskih imen in gesel
- Prestrezanje sej

- Prestrezanje elektronske poste

- Elektronsko bancnistvo

- Industrijsko vohunjenje
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Napadi na varnostne mehanizme
- MAC Filter - ©©©

PA/W
PA/W

ss=s=

" Microsoft

PAZ — napad na ges

PA? — Social

NI inzeni

P — geslo napadalec dobi v 6 minutah
PS — Reaver bruteforce

0 S pomogjo slovarja
glgle
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FIREWALLS, Routers, Switches, Proxies,
, SAateways, VPN
concentrators, N1ID I PSS,
X IDSS, ACCESS control lists, Flood
sguards, L.oop protection, IMPLICIT

deny, Network separation IPSEC, SSS I, TLS,
SSIL, HTTPS, NMian-in-the-middle,
DIDoS, » SMURF ATTACK,

. , Phishing, Spim

VISHING, Brute force, Dictionary
attacks, Birthday attacks, RAINBOW
tables, Mlalwarxre inspection, Behawvior

based, Signature based, Anomaly based,

SOZ.1x




Trditev:

Ce nimate brezzZi¢ne povezave zascitene z 802.1x EAP
standardom ,+CERTIFIKATI" obstaja velika moznost
penetracije v sistem !!



Zavarovanje brezziCcnega omrezja
Premalo

+ SSID WEP _
. SSID WPA Y
. Skriti SSID

: MAC

o



((i))

(<i>)



Malo boljse







Nacini razpbijanja zascite

Brute force ??
Privzete nastavitve ,DEFAULT" Wifi usmerjevalnikov

Socialni inzeniring
« Dostop do telefona

« Dostop do prenosnika

Vdor v mobilni telefon
 Pregled INI datotek za Wifi dostope

» Vdor v prenosni racunalnik
 Pregled Wifi nastavitev

- Penetracija preko slabse zavarovanega domacega omrezja
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- Gostje
LAN

802.1x EAP TLS . Casovno omejeno geslo One
time password

? gg ¥ $ ﬁﬁ - Interne mobilne naprave

' 3333 - Obvezna autentikacija Locen

autentikacija od AD

«  LAN uporabniki
- 802.1x s certifikati

Mobilne naprave ; X ’ Gostje
Dbvezna autentikacija Casovno omejena
gesla




Potrebna infrastruktura

- Stikala podprta standardom 802.1x
- Aktivni imenik

- Radius

- NPS (Cisco ISE, Microsoft NPS)

- Interna infrastruktura za certifikate
- DNS

N1
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Zau Pa nja vreden EAP- autentikacijski protokol

« EAP-Transport Layer Security
(EAP-TLS)

« Tunneled Transport Layer Security
(TTLS)

» Cisco Light Weighted EAP (LEAP)
 Protected EAP (PEAP)

N1
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Nastavitve naprav v Aktivnem imeniku

» Nastavitve preko
GPO

« prevzem certifikata
« omrezne nastavitve

« 802.1x profilne

nastavitve
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Reference

- /avod za zaposlovanje RS

- ComLand d.o.o.

- Ministrstvo za zunanje zadeve

- Ministrstvo za kmetijstvo okolje in prostor
- Ustavno sodisce RS

- DZ (drzavni zbor)

- MP (Ministrstvo za pravosodje)

- Acroni Jesenice

- GSV (Generalni sekretariat vlade)
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Vendar ...

THERE IS ALWAYS SOMEONE

Sedaj veste malo veé
Ce sami skrbite za WiFi omrezje
Ce najemate zunanjega izvajalca

,j*

WILLINGTO DO IT CHEAPER
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Evil Twin AP in socialni inzeniring
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Fvil Twin — Prevara za pridobitev PSK

- Naredimo Evil Twin AP
- Naredimo DoS na pravi AP

- Pocakamo, da se
uporabnik asociira z
napadalcevim AP

- Uporabniku ponudimo
spetno stran, kjer
zahtevamo vpis PSK

" Microsoft

U

Evil Twin AP is bridged to
sacond adapter which is
assodciated to the Hat Spot AP

Cliert is asso ciated
to the Hot Spot AP
on channel &

Evil Twin AP

1. Bvil Twin AP |5 sat
up on attackers laptop
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Varnost — Dobra praksa

- WPAZ je minimum

- WPAZ2 Personal (PSK) je za domaco uporabo

- Za poslovno okolje WPAZ Enterprise | |
- 802.1x z uporabo certifikatov (EAP-TLS) 2 |

- Uporaba “Role Based Access” (MS NPS)
- Na javnih WiFi omrezjih uporabljajte VPN
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