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Zakaj se nekaterih ne da enostavno pohekat?
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Milan Gabor

Etični heker

Viris – deklica za vse ;)

OWASP Maribor/BSides Ljubljana

Stvari iz prakse
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Ljudje
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Še sveže!

Nore ideje!
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Preventiva vs kurativa

https://pazi.se/



Neprebojna področja ???
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Tudi meni kdaj postane vroče!



#ntk23



Pod kontrolo?

Kje imamo kaj?

A tudi diskovje imamo?

A nismo to odklopili že lani?

Kaj imamo odprto?

Kaj sploh imamo?

Inventory?





Omrežna segmentacija in izolacija











Redna testiranja!





Za NTK/Viris Challenge coin!

10.10.2023









Biti up2date!



#ntk23

UI, AI, ChatGPT

AI je trenutno vroč

Uporaben

Pameten

Kaj pa slabosti?
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Nevarnosti

https://hbr.org/2023/04/the-new-risks-chatgpt-poses-to-

cybersecurity
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Izzivi

AI phishing
Napadalci uporabljajo za napredne in realistične phishing e-maile

Taktična uporaba za kreiranje dezinformacij in teorij zarot

Pisanje škodljive kode

Zbiranje informacij in graditev velikih baz podatkov

Povečanja površine napada
Mogoče zbira osebne podatke iz sporočil ali datotek

Napad na ljudi
Pretveza za kakšno škodljivo kodo, ki se pretvarja, da je ChatGPT aplikacija











DEF CON letos

No auth status za vse 

uporabnike clouda

Fix v manj kot dnevu

Kdo ima to prav

nastavljeno?





Naredimo nekaj uporabnega





Gesla
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Hash!
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Workflow

Nastavi nekaj najpogostejših imen točk

Uporabi Mana napad (glej WiFi probe pakete)

Ko se nekdo poveže, mu nastavi nastavitve

Porini mu wpad.dat za proxy nastavitve

Ko nekaj zahteva - jok brate moraš se avtencirat

Ko se poskuša avtenticirat – dobiš hashe

Zmaga odvisna od kvalitete gesla!
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Prototip
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Končna verzija
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Povzetek

Ne pozabite na uporabnike!

Kvalitetna gesla in MFA

Imejte stvari, sisteme in aplikacije pod kontrolo

Posodabljajte sisteme – vse! Brez izjem!

Sledite stvarem/novostim! 

Bodite proaktivni!



#ntk23

Vprašanje/a?

Twitter (X)  - @MilanGabor   
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